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Normativa Internacional

Estados Unidos de America. Ley del estado de Utah
Alemania (aprobada el 10. de agosto de 1997)
Malasia (1997)

Ley Modelo de UNCITRAL (Comision de Naciones Unidas
para la Legislacion del Comercio Internacional)

Union Europea

e Se cuenta con leyes aprobadas en Colombia, Perd,
Venezuela, Chile, Argentina, Brasil.
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Generalidades del Comercio Electronico

e-commerce

e Es una nueva forma de hacer negocios

e Ultiliza al Internet como principal herramienta de difusion
e Mejora las relaciones de negocios

e Encaja en la globalizacion de los negocios

e Es una evolucion en la forma en que las companias y

consumidores interactuan

e Requiere de un marco legal que garantice su seguridad



Algunos efectos del Comercio Electronico

- Sera un motor importante para el crecimiento de la
economia mundial del siglo XXI.

- Aumentara la productividad en todos los sectores de
nuestra economia (Gubernamental, Empresarial,
Financiero, etc.).

— Promovera la inversion y el intercambio de bienes y
Servicios.

- Creara nuevos sectores de actividad, nuevas formas de
marketing y nuevos sistemas de obtencion de ingresos.



Grafico de impacto/en los €0stos

Conceptos Tickets Actividades Pago de Distribucion de
aéreos bancarias cuentas software
dolares délares dolares

Tradicional 2.22 a3.32

Telefdnico . 5.00

Internet . . 0.6a1.10 0.20a0.50

Ahorro % 97a7l 97 a 99

eFuentes: The Economist, Booz-Allen
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Beneficios del Comer

Mayor alcance de clientes.
Comercializacién personalizada.
Mejora las relaciones entre socios.
Eliminacidon de las barreras fisicas y temporales.

Reduccion en la fuerza de trabajo.

Reduccion de errores.

Mejora en los tiempos de respuesta a los clientes.
Reduccion en los medios de distribucion.

Mejora en la integracion de los procesos de
negocio.

Mayor alcance de clientes.




Estadisticas acerca del crecimiénto
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El Comercio Electronico creCera en mayor
proporcion fuera de los Estados Unidos
'
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Fuente: IDC 1999 Internet Commerce Market Model™



Marco Juridico
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e GLOSARIO DE TERMINOS. 2 CRRTRE TAEIO
ELECTRONICA Y

e PRINCIPIOS GENERALES. TELEMATICA.

e FIRMAS ELECTRONICAS. e DERECHOS DEL USUARIO O

CONSUMIDORES DE
SERV.ELECTRONICOS

ELECTRONICA. e INSTRUMENTOS PUBLICOS.

e ENTIDADES DE e NOTIFICACIONES
ELECTRONICAS

o INFRACCIONES
INFORMATICAS.

e CERTIFICADOS DE FIRMA

CERTIFICACION DE
INFORMACION.



GLOSARIO DE TERMINOS
| : .. : E-COI'I'II'I'IBI"CB

Mensajes de Datos: Toda aguella informacion generada,
enviada, recibida o comunicada por medios electronicos,
opticos, digitales o similares que puede ser almacenada o
Intercambiada por cualquier medio.

Comercio electréonico: Es toda transaccion comercial
realizada en parte o en su totalidad, a traves de redes
electronicas de informacion.



PRINCIPIOS GENERALES

Reconocimiento juridico: Se reconoce validez

juridica a los mensajes de datos y se los equipara a
los documentos en soporte material.

Informacion escritay original: Se acepta cuando es
accesible para su consulta y cuando se garantiza la
Integridad del mensaje de datos.

Confidencialidad y reserva: Se sanciona su
violacion.



Bancos y Operadoras de Tarjetas de Crédito
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e-commerce

| |
Falta de Seguridad é 27%

Falta de Privacidad 20%

Faltade estandares ... ]11%

Aceptacion social L 7%

No se comprende el potencial [ ]6%

Barreras Organizacionales HG%

I 1

0% 5% 10% 15% 20% 25% 30%
Fuente: Giga Information Group/ AD Little




Iases de segurldad e

Confidencialidad

Autenticidad ~
“ Integridad

No repudio

e-commerce



Criptografia

e Soluciona algunos de los problemas de los
documentos electronicos tales como:

Autenticidad

e Capacidad de identificar si determinada persona
es el autor de un documento electronico o si
reconoce el contenido del mismo.

Confidencialidad

e Capacidad de mantener un documento
electronico como inaccesible para terceros
ajenos a él.



Criptografia _

Integridad

e Capacidad de impedir que un documento
electronico sea alterado en el transcurso de su
envio y recepcion.

No Repudio

e Capacidad de impedir que las partes puedan
negar haber enviado o recibido un documento
electronico.



Objetivos _

e Poner a disposicion de personas naturales y juridicas de un medio de
identificacion que, bajo el contexto de Firma Electronica, les permita
realizar Comercio Electréonico Seguro.

Sector Comercial
e Para la realizacion de transacciones entre Empresas y
Proveedores, Empresas y Clientes, etc.
Sector Financiero
e Para la realizacion de Banca Electronica, Pagos
Electronicos, Sistemas Transaccionales ), etc.
Sector Gubernamental
e Para la realizacion de tramites tales como:

Declaraciones Electronicas delmpuestos, Licitaciones
Plblicas via Internet (Compranet), etc.



Firma Electronica

e Conjunto de datos en formato electronico que
Identifican y relacionan al titular de la firma con el
mensaje de datos.

e Tieneigual validez y efectos juridicos que una
firma manuscrita.

e Requisitos:
Integridad.
Autenticidad.



. Firmas Electrénica/

Lk  e-commerce

La firma electronica, por ejemplo puede ser
una secuencia de numeros generados
mediante un algoritmo matematico.

Para la generacion y verificacion de una
firma electronica, se requiere:

Mensaje a Firmar.

Claves o Llaves de seguridad.

7



Cada tarjeta, negocio y banco
requieren un Certificado de
Firma Electrénica emitido por
una “Entidad de Certificacion
Nacional o Extranjera
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Certificados de Firmé Elecj_":-r-’(’)zhi__ca-.;
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Documento electronico gue verifica y vincula la identidad de

una persona con una firma electronica.

Requistos, duracion, extincion, suspension, y revocatoria de

los certificados de firma electronica.

Reconocimiento internacional de los certificados de firma

electronica






Instrumentos Publicos

Los mensajes de datos conferidos, certificados y firmados
electronicamente por Autoridad Competente tienen plena
validez juridica.

Se siguen respetando las formalidades y solemnidades
legales.

Los Notarios deberan cumplir con todos los requisitos
legales.



Prueba _

e L0S mensajes de datos que e Valoracion, de acuerdo a

cumplan los requisitos la seguridad de archivo,

legales son prueba valida. envio y recepcion.

e Se usaran peritos
calificados.

e Se deben dar las facilidades

al juzgador para la lectura y
e Se abre paso a la

notificacion electronica.

verificacion de documentos
electronicos.



INFRACCIONES INFORMATICAS

Intrusion indebida (hacker / cracker).

Recopilacion y utilizacion no autorizada de
iInformacion.

Falsificacion informatica.

Dafnos informaticos.

Estafa informatica.

Violacion al Derecho a la privacidad.



INFRACCIONES INFORMATICAS
(DELITOS CONTRA LA INVOLAVILIDAD

CDELSEESRE 1)

Art. 58.- A continuacion del Art. 202 ( Codigo Penal ), incliyanse
los siguientes articulos innumerados.

"Art. ....- El que empleando cualquier medio electronico,
informatico o afin, violentare claves o sistemas de seguridad,
para acceder u obtener informacion proteqida, contenida en
sistemas de informacion; para vulnerar el secreto,
confidencialidad y reserva, o simplemente vulnerar la sequridad
sera reprimido con prision de seis meses a un aio y multa de
guinientos a mil dolares de los Estados Unidos de
Norteamérica.




\PHIBER OPTIK
L e R U R
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Nombre Verdadero:
Mark Abene
Deli1tos:

Acceso no autorizado a
computadoras por medio de
la ejecucion de programas
que violentaron los
sistemas de seguridad.
(GECELY)

Afectados:

Computadoras de WNET, uno
de los principales
canales de television de
la ciudad de Nueva York

Sentencia:

10 meses de prision en
EUA.




INFRACCIONES INFORMATICAS o
(DELITOS CONTRA LA INVOLAVILIDAD

CDELSEERETO~ = '"

Si la informacion obtenida se refiere a seguridad nacional, o0 a
secretos comerciales o industriales, la pena sera de uno a tres

afnos de prision y multa de mil a mil quinientos dolares de los
Estados Unidos de Norteamérica.

La divulgacion o la utilizacion fraudulenta de la informacion

protegida, asi como de los secretos comerciales o industriales,
sera sancionada con pena de reclusion menor ordinaria de tres
a seis afos y multa de dos mil a diez mil dolares de los Estados

Unidos de Norteamérica.



N

F \
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Pagina Web:
http://www.kevinmitnick.com/home.html

Deli1tos:

Ingresos a servidores,

robo de informacion, y

publicacion en Internet
de miles de numeros de

tarjetas de creédito.

Afectados:

Visa, Motorola, Nokia,
Novell, Sun Microsystems,
FBI, Pentagono.

Sentencia:
5 afos de prision



INFRACCIONES INFORMATICAS™
(DELITOS CONTRA LA INVOEAVILIDAD: DEL

OECRETO v
)

Si la divulgacion o la utilizacion fraudulenta se realiza
por parte de |la persona o personas encargadas de |a
custodia o utilizacion legitima de la informacion,
éstas seran sancionadas con pena de reclusion
menor de seis a nueve anos y multa de dos mil a
diez mil dolares de los Estados Unidos de

Norteameérica.




INFRACCIONES INFORMATICAS |
(DELITOS CONTRA LA INVOLAVILIDAD PEL
'SECRETO)

e-commerce

Art. ....- Obtencion y utilizacion no autorizada de
Informacion.- La persona o personas que obtuvieren
Informacion sobre datos personales para despues
cederla, publicarla, utilizarla o transferirla a cualquier
titulo, sin la autorizacion de su titular o titulares,
seran sancionadas con pena de prision de dos
meses a dos afnos y multa de mil a dos mil dolares
de los Estados Unidos de Norteamérica.".



INFRAVWIVIVEREY INFTVRIVIATIVAY
(Violacion de los deberes de ‘FU“ClOna"OS

pubhcos) |
Lt

Art. 59.- Sustituyase el Art. 262 (Codigo Penal) por el siguiente:

"Art. 262.- Seran reprimidos con tres a seis afos de reclusion
menor, todo empleado publico y toda persona encargada de un
servicio publico, que hubiere maliciosa y fraudulentamente,
destruido o suprimido documentos, titulos, programas, datos,
bases de datos, informacion o cualquier mensaje de datos
contenido en un sistema de informacion o red electronica, de
gue fueren depositarios, en su calidad de tales, o que les
hubieren sido encomendados en razon de su cargo.".




INFRACCIONES INFORMATICAS
(Delitos contra la Fe Publica)

: i . L e-commerce
Art. 60.- A continuacion del Art. 353 ( Codigo Penal), agte

siguiente articulo innumerado:

e "Art. ....- Falsificacion electrénica.- Son reos de falsificacion
electronica la persona o personas que con animo de lucro o
bien para causar un perjuicio a un tercero, utilizando cualquier
medio, alteren o modifiguen mensajes de datos, o la
informacion incluida en éstos, que se encuentre contenida en
cualquier soporte material, sistema de informacion o telematico,
ya sea:

1.- Alterando un mensaje de datos en alguno de sus elementos o
requisitos de caracter formal o esencial;



INFRACCIONES INFORMATICAS o=
_ (Delitos contra la Fe Publica) ~

Lk  e-commerce

2.- Simulando un mensaje de datos en todo o en parte, de manera
gue induzca a error sobre su autenticidad,;
3.- Suponiendo en un acto la intervencion de personas que no la

han tenido o atribuyendo a las que han intervenido en el acto,
declaraciones o manifestaciones diferentes de las que hubieren

hecho.
El delito de falsificacion electronica sera sancionado de acuerdo a
lo dispuesto en este capitulo.".



INFRACCIONES INFORMATICAS < ™
_(Destrucciones, deteri orosyﬁﬁ’

S e \
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Art. 61.- A continuacion del Art. 415 del Cddigo Penal, incliyanse
los siguientes articulos innumerados:

"Art. ....- Danos informaticos.- El que dolosamente, de cualquier
modo o utilizando cualquier método, destruya, altere, inutilice,
suprima o dane, de forma temporal o definitiva,_

sera reprimido con prision de seis meses a tres anos y multa de
sesenta a ciento cincuenta doélares de los Estados Unidos de
Norteameérica.



INFRACCIONES INFORMATICAS -
(Destruccmnes deterloros V danOS)

e-commerce

La pena de prision sera de tres a cinco anos y multa
de doscientos a seis cientos doélares de los Estados
Unidos de Norteamérica, cuando se trate de
programas, datos, bases de datos, informacion o
cualquier mensaje de datos contenido en un sistema
de informacion o red electrénica, destinada a prestar
un servicio publico o vinculada con la defensa

nacional.



INFRACCIONES INFORMATICAS
(DeStI'I.ICCIOI‘IES deterloros y dahOS)

Art. ....- SI no se tratare de un delito mayor, la
destruccion, alteracion o inutilizacion de la
Infraestructura o instalaciones fisicas necesarias
para la transmision, recepcion o procesamiento de
mensajes de datos, sera reprimida con prision de
ocho meses a cuatro anos y multa de doscientos a
seis cientos dolares de los Estados Unidos de
Norteameérica.".



Deli1tos:

Difundid un virus a
traves de ArpalNet,
logrando infectar 6,000
servidores conectados a
la red

Afectados:
6000 terminales
Sentencia:
4 anos de prision y el
pago de US $ 10,000 de
multa
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Deli1tos:

Creador del virus CIH,
Chernobyl

Afectados:

Varios miles de
computadores

Sentencia:

Podria enfrentar una pena
de 3 afos de prision,
ademas de danos y
perjuicios reclamados por
posibles victimas




INFRACCIONES INFORMATICAS
(Del RObO)

-
"Art. ....- Apropiacion ilicita.- Seran reprimidos con
prision de seis meses a cinco afnos y multa de
guinientos a mil délares de los Estados Unidos de
Norteamérica, los que utilizaren fraudulentamente
sistemas de informacion o redes electronicas, para
facilitar la apropiacion de un bien ajeno, o los que

procuren la transferencia no consentida de



INFRACCIONES INFORMATICAS
(Del Robo)
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... bienes, valores o derechos de una persona, en
perjuicio de ésta o de un tercero, en beneficio suyo o

de otra persona alterando, manipulando o

modificando el funcionamiento de redes electronicas,

programas informaticos, sistemas informaticos,

telematicos o mensajes de datos.




INFRACCIONES INFORMATICAS
(Del Robo) /

Lk  e-commerce

Art. ....- La pena de prision de uno a cinco afos y multa de mil a
dos mil dolares de los Estados Unidos de Norteameérica, si el
delito se hubiere cometido empleando los siguientes medios

1. Inutilizacion de sistemas de alarma o quarda;

2. Descubrimiento descifrado de claves secretas o encriptadas:

3. Utilizacion de tarjetas magnéticas o perforadas:

4. Utilizacion de controles o instrumentos de apertura a distancia:
Y.

5. Violacion de sequridades electronicas, informaticas u otras
semejantes.”.
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Deli1tos:
Robo de mas de

US$ 107000.000 , de

cuentas corporativas del

Citibank-Rusia
Afectados:

Citibank-Rusia
Sentencia:

3 afnos de prision.

ElI Servicio Secreto de

EUA, recupero $240.000.

ElI resto no ha sido
recuperado.




INFRACCIONES INFORMATICAS --
(De la Estafa y otras defraudaciones)

Antecedente:

Art.563 del Codigo Penal, primer inciso:

El que, con propdsito de apropiarse de una cosa
perteneciente a otro, se hubiere hecho entregar
fondos, muebles, obligaciones, finiquitos, recibos, ya
haciendo uso de nombres falsos, o de falsas
calidades, ya empleando manejos fraudulentos para
hacer creer en la existencia de falsas empresas, de
un poder, o de un crédito imaginario,



1IN NAVVIVIVIEREYD IHINTTVRNIVEIRTLIGMY

(De Ia Estafa V otras defraudacmneS)

Lk  e-commerce

Art.563 Codigo Penal:

.. para infundir la esperanza o el temor de un suceso,
accidente, o cualquier otro acontecimiento quimerico,
0 para abusar de otro modo de la confianza o de la
credulidad, sera reprimido con prision de seis meses
a cinco anos y multa de ocho a ciento cincuenta y
seis dolares de los Estados Unidos de Norte
Ameérica.



INFRACCIONES INFORMATICAS < ™.
(De Ia Estafa y otras defraudaC|oneS)

e-commerce

Art. 63.- Aladase como segundo inciso del articulo 563
del Codigo Penal, el siguiente:

Sera sancionado con el maximo de la pena prevista
en el inciso anterior y multa de quinientos a mil
dolares de los Estados Unidos de Norteamerica, el
gue cometiere el delito utilizando medios electronicos
0 telematicos.



Preguntas

S
-) Muchas Gracias

Dr. Diego Sanchez
dsanchez@dinersclub.com.ec
098- 948 150

Ing. Hugo Carrion
hcarrion@imaginar.org
099- 845 135



